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AIRCYBER : La réponse à une priorité croissante et cruciale pour la filière
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✓ Risque d'entreprise n°1 (2022) et en 

constante croissance (impact et 

volume), 

✓ Sophistication de la cybercriminalité

✓ Industrie aérospatiale de plus en 

plus connectée et numérique

✓ Grand nombre d’acteurs et donc 

de cibles potentielles, avec des 

effets en cascade

✓ Piratages successifs de l'informatique 

PME fournisseurs avec impact direct 

sur la chaîne d’approvisionnement

✓ Urgence à maîtriser le risque et agir 

collectivement

Risque sur toute la chaîne d’approvisionnement



AirCyber

Prise de contrôle destructrice d'une machine industrielle



AirCyber

Prise de contrôle destructrice d'une machine industrielle

"Aujourd'hui, 27/06/2022, nous, "Gonjeshke
Darande", avons mené des cyberattaques contre 
l'industrie sidérurgique iranienne qui est affiliée à 
l'IRGC et au Basij : 
• la Khouzestan Steel Company (KSC) 
• La société Mobarakeh Steel Company (Isfahan) 

(MSC) 
• The Hormozgan Steel Company (HOSCO). 
Ces entreprises sont soumises à des sanctions 
internationales et poursuivent leurs activités 
malgré les restrictions. 
Ces cyberattaques, menées avec précaution afin de 
protéger des personnes innocentes, sont une 
réponse à l'agression de la République islamique."



AirCyber

Prise de contrôle destructrice d'une machine industrielle
"Prise de contrôle des logiciels de pilotage de la fonderie, piratage des valeurs 
de contrôle, d'arret automatique: Mode manuel"



AirCyber

Prise de contrôle destructrice d'une machine industrielleLa suite se passe de mots…



Dernière attaque d'actualité: 23 septembre, Hôpital (Corbeille Essonnes)
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Plus de 232 membres au 31.09.22, 

qui agissent individuellement et collectivement

Un plan d’actions sur 

mesure et pilotable

Un étalon collectif de niveau et un 

objectif d’amélioration individuel

Le partage de bonnes pratiques et de 

documentation utile

Un vecteur de 

communication filière

Depuis 2019 26 membres 
sont devenus Bronze et 9 
ont atteint l'Argent !

13 membres en
Normandie !



AIRCYBER MATURITY OVERVIEW SEPTEMBER

2022 
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AirCyber Members

232 subscriptions :
o Micro : 6
o SME : 185
o Intermediary : 41

Finalized Maturity Assessments: 148
Finalized Re-assessments: 1
In progress Maturity Assessments : 84

Supply Chain average 

maturity levels distribution

Micro 

<10 employees 

Turnover : <2M€ 

SME

10 - <250 empl.

TO : 2 - <50M€ 

Intermediary 

250 - 4999 empl.

TO : 50M€ - <1,5B€ 

79 Suppliers (<20%)

26 Suppliers Bronze (>90%)

13_NAE NORMANDIE AirCyber Members

Associated results to 148 companies assessed

9 Suppliers Silver (>90%)
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NAE NORMANDIE MATURITY OVERVIEW SEPTEMBER

2022 

13 subscriptions :
o Micro : 0
o SME : 11
o Intermediary : 2

Finalized Maturity Assessments: 8
In progress Maturity Assessments: 5

Associated results to 8 companies assessed

Supply Chain average 

maturity levels distribution

3 Suppliers Bronze (>90%)



AIRCYBER : Livrables (Langues: Anglais & Français)
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Catalogue de services et solutions cyber de confiance

Services d’évaluation de maturité continue AIRCYBER

Plan de sensibilisation et de collaboration cybersécurité global

Documentation de cybersécurité issue de la communauté, des OEMS

Solution de sécurité entièrement compatible avec les OEMs et interconnectée 
avec les bases de données cybersécurité internationales



AIRCYBER : Services d’évaluation de maturité continue
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• Évaluation par le biais d'enquêtes validées par les OEMs;

• Rapport de résultats reconnus par les OEMs;

• Suivi de l'amélioration via des indicateurs de progression.

Fiche d’identité Questionnaire Rapport Personnalisé / Certificat

Sélection du 
Maturity Assessor

Tableau de bord Suivi et rappel des actions

youtu.be/o_Buf3A5Ktc

https://youtu.be/o_Buf3A5Ktc
Maturity - 7 min.mp4


AIRCYBER : Catalogue de solutions Cyber de confiance
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• Adapté aux spécificités de la Supply Chain de l’Aérospatiale et de la Défense;

• Offrant un moyen de mesure du déploiement des solutions pour garantir la montée en niveau de protection;

• Mis à jour en permanence en fonction des mises en œuvre et enrichi des retours d'expérience pour 

identifier les meilleures solutions et les meilleurs produits à mettre en place.

Cockpit, nouveaux partages Rating des solutions Détail des solutions

2 Niveaux de confiance

youtu.be/_65yk0_Tt3o

External Trusted
"Certification Externe" 

AirCyber Trusted
« Déployé dans l’Aéronautique »

+ nombre de déploiements, 
+ taille d'entreprise, 
+ rating…

https://youtu.be/_65yk0_Tt3o
Catalog - 3 min.mp4


AIRCYBER :  Plan de sensibilisation et de collaboration global
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COMMUNAUTE AIRCYBER 
EN LIGNE

Partager les supports de sensibilisation (cyber-
réutilisation OEMs) pour la diffusion interne 
des PME, telle que campagne d'affichage ou 
d'apprentissage, témoignages, veille de 
sécurité, simulations de phishing...

• Politiques de Sécurité / Normes de Sécurité (directives, configuration, consignes, bonnes pratiques) des 

OEMs adaptées aux fournisseurs industriels;

• Des sessions de sensibilisation à l’attention des cadres dirigeants via le support des autorités de 

tutelles;

• Le suivi du niveau de sensibilisation de l’effectif de l’entreprise (participation et rapports);

• La collecte du matériel de sensibilisation existant auprès des OEMs pour les mettre à votre disposition;

• La création et l'animation de la Communauté Cyber Aéronautique en ligne.

News Newsletter "Security Watch" Documentation

KPIForum

youtu.be/76qTR8PS7xE

https://youtu.be/76qTR8PS7xE
Community - 3,4 min.mp4
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Take-away:
Panorama des certifications 

& Analyses de maturité
(Juin 2022)





AIRCYBER : Les niveaux de score
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NIVEAU GOLD

Equivalent donneur d'ordres: détection d'attaque et 

remédiation, résilience éprouvée, gouvernance cyber sur 

toutes les strates de l'entreprise.

Ex: Contrôles de sécurité automatiques et tableau de bord en temps réel 

du niveau de sécurité.

NIVEAU BRONZE

Règles d’hygiène de l’ANSSI "basiques" déployées: le 

minimum vital pour un système d'information.

Ex: Solutions de sécurité minimum déployées (gestion des patchs, 

Antivirus, Firewalls, Sensibilisation & formation utilisateurs, AntiSpam, 

chiffrement des disques durs.)

Objectif : 

Permettre à tous les fournisseurs 

d'atteindre, petit à petit, le niveau de 

maturité « Gold » pour protéger 

l’ensemble des acteurs de la filière 
aérospatiale Européenne

Quelques rappels : 

▪ Une entreprise complète chaque 

niveau de façon indépendante

▪ Elle obtient un pourcentage 

d’atteinte pour chaque niveau

▪ Il lui faut obtenir + de 90% sur un 

niveau pour l'obtenir

Les définitions par niveau :

NIVEAU SILVER

Règles d'hygiènes "avancées": toutes les solutions de 

protection du système d'information sont déployées et 

testées. 

Ex: utilisation sécurisée d’internet, chiffrement des données, sécurité des 

PC / smartphones / serveurs, authentification forte, audit technique 

effectué, mesures correctives déployées.
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Q&A

Gratuité de l'offre
"France Relance"



AIRCYBER : la politique tarifaire spéciale “France Relance”
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COÛT RÉCURRENT (RC)
N+ et années suivantes

€ Dû à la date d’anniversaire d’adhésion

€ Engagement renouvellé chaque année

par la suite

€ 800 euros (TVA exclue)

* TVA exclue

COÛT NON-RÉCURRENT (NRC)
Année d’adhésion au Programme

€ Basé sur le chiffre d’affaires de la société cliente

€ .

Offre commerciale “France Relance”** :

Adhésion prise en charge à 100% par BoostAeroSpace

**offre commerciale en cours pour les PME en France, valable dans la limite du temps et des volumes disponibles, soumise à validation par BoostAeroSpace

Chiffre d’affaires NRC *

< 90 M€ 4 100 €

90 < 140 M€ 7 000 €

140 <190 M€ 10 000 €

190 < 240 M€ 13 000 €

> 240 M€ 16 000 €


