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Les référentiels Cyber



lVAE Agenda

NORMANDIE

AEROSPACE « DEFENCE « SECURITY

v Introduction et rappel des enjeux de la cybersécurité I'enjeu
v' VP Compétitivité de NAE — Alain DULAC

la DGA — Pierre FOULQUIER)

DGA v" Impact de la cybersécurité sur ’économie de guerre et le ramp-up du secteur
de la Défense

v Diag Cyber Défense, un outil opérationnel pour les PME

/7 v' Présentation du cadre normatif DGA (Chefdu bureau de développement des PME de

v' Le référentiel AIR CYBER (BoostAeroSpace Security Officer — Romain BOTTAN)
Boot S ) v Présentation du référentiel et démonstration

v' ler retour du niveau de maturité cybersécurité en normandie sur le référentiel
Air Cyber

v Principaux points durs identifiés et les solutions pour y remédier

v' Synthese et rappel des actions NAE (Responsable Compétitivité NAE — Samuel CUTULLIC)
v" Du phishing au scan en passant par un outil d’aide au positionnement sur les référentiels

v' Echanges et sessions de questions / réponses
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Les référentiels Cyber



NArC Enjeux de la cybersécurité

NORMANDIE Alain DULAC — CP Compéeétitivité NAE

AEROSPACE * DEFENCE * SECURITY

- Co N Sta t . Cible des cyberattaques

== Le risque cyber est de plus en plus fort

™\ .
Cll ctivités territorial - 20%
= La filiere aéronautique, spatiale, défense et sécurité est Entreprise

une cible de choix

= |l y a une nécessité de sécuriser I'ensemble des maillons
de la supply chain (de la TPE au Grand groupe)

= La prise de conscience des PME est tres hétérogene

=Objectif de NAE :

Permettre a I'ensemble des PME et de son eco-systeme de
monter en maturité sur la cybersécurité

Eclairage sur les référentiels....
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IVAE Présentation du cadre normatif DGA
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® v Impact de la cybersécurité sur 'économie de guerre et

/7 le ramp-up du secteur de la Défense

D G A v Diag Cyber Défense, un outil opérationnel pour les
PME

Pierre FOULQUIER - Chef du bureau de développement des PME de la DGA
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NArC Le référentiel AIR CYBER
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v’ Présentation du référentiel et démonstration

v' ler retour du niveau de maturité cybersécurité en
: normandie sur le reféerentiel Air Cyber

v" Principaux points durs identifiés et les solutions pour y
remedier

BoostAeroSpace Security Officer — Romain BOTTAN
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NArC Synthese et rappel des actions NAE

NORMANDIE

AEROSPACE * DEFENCE * SECURITY

Du phishing au scan en passant par un outil d’aide au positionnement sur les référentiels

NORMANDIE
Campagne de phishing CYBER
[ ] 6 maiIS envoyés Sur 3 mois CEMTRE DE REPOMSE AUX INCIDENTS CYBER

* 60€ par tranche de 10 utilisateurs
e Inscriptions au fil de I'eau . O 808 800 001

Scan de vulnérabilité
g  375€les 10 services numérigues

vulnerability search.

ADOPTEZ LES BONS
CYBER-REFLEXES

avec

Reconduction des calendriers de sensibilisation pour I'année 2023 NAE
Welcome Kit Cyber NORMANDIE
1 formation « Gestion de crise Cyber » CALENDRIER 2022
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NAL Echanges et sessions de questions/réponses
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Pour toutes questions cyber et démarches a engager
contacter animation@nae.fr
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mailto:animation@nae.fr

NORMANDIE

AEROSPACE « DEFENCE » SECURITY

NAE

745 avenue de |'Université
Batiment CRIANN
F - 76800 Saint-Etienne du Rouvray

T +33(0)2 32 80 88 00




