EX ACTION
MINISTERE &
DES ARMEES

Liberté
Egalité
Fraternité

CYBER SECURISATION DES PME SOUS-
TRAITANTES ARMEMENT : UN NON CHOIX

Webinaire NAE, le 4 octobre 2022

Pierre Foulquier, chef du bureau du développement des PME de
défense /7
DGA

DIRECTION GENERALE
DE LARMEMENT

Direction générale de I'armemen t 1 05/10/2022



EN
MINISTERE
DES ARMEES
Liderté

Sraereite

P Etat de la menace

18%

Victimes ranconwares sur S1-22

Utilisation de logiciels open source « armés » par Lazarus

[ vsers device

Start of hands-on-keyboard

>

I activities
\ |
L d
INITIALCOMPROMISE EXECUTION PERSISTENCE COMMAND AND CONTROL DISCOVERY COLLECTION
Target contacted IS0 file containing Scheduled task Legitimate process is Uses built-in processes Opens document
via social media trojanized PUTTY created by copied from System32 to perform discovery files and takes
or KiTTY delivered

l

User inputs SSH
destination 1P,
usemame, password
from a text file

Trojanized PuTTY or
KiTTY clients connects
to an actor controlled
$SH server and installs

the backdoor

trojanized PUTTY
or hijacked process

and loads masqueraded,
malicious DLL before
connecting to
compromised domain

commands to identify
domain controllers and
established network
connections

screenshots using
hijacked process
and saves the data
to .TMP filein
C:\Windows\Temp

Direction générale de I'armement

05/10/2022




EN
MINISTERE
DES ARMEES

Lberte
Egalisé

Sraereite

- Topologie des acteurs et menaces |

Risques industriels liées aux interdépendances

Sous-traitant PME

<&
ey
07 S
Sous-traitant PME

B

systémes
d'arme

DGA |

DIRECTION GENERALE
DE 'ARMEMENT

@ Délais
programme

Relation contractuelle /
Flux matiére

Blocage outil industriel
. par acte type cryptolocking

% Compromission réseau
voire livrables

)
%,
%, -
‘ BEO
S,
S, - Partage de
% N _ données
N~ %! dans le cadre
T -7 dinterfaces
S techniques

1
: permanentes

PR

ébus-tra’iltant PME

Piégeage oufet
compromission

Direction générale de I'armement

05/10/2022



EN
MINISTERE
DES ARMEES
Liderté

Epalis

Sraereite

Préparation pour début 2023 d'un cadre normatif permettant de mesurer la maturité Cyber

Référentiel national
d’évaluation de la maturité
cyber

Contrat Contrat Contrat
SOUS- SOuUSs- SOuUs-
traitance traitance traitance

R Contrat
MOI

- Evolution du cadre contractuel des S/T armement

Direction générale de I'armement 4

05/10/2022



EN
MINISTERE
DES ARMEES
Liderté

Epalis

frarereiee

3 temps

Maturité
4 cyber

Niveau requis

B Trajectoire de sécurisation

Maintien en conditions
de sécurité

Mesures de
Accompagnements remédiation (\
(Etat / Région) |\ 4
f Renouvellement
Certification Certif®
(imposée par les donneurs
Analyse des vulnérabilités d‘ordre)

& plan de remédiation

~Y

Direction générale de I'armement

5 05/10/2022



En
MINISTERE
DES ARMEES

.......

- 1ére étape : analyse de risques objective

Le dispositif DIAG CYBER DEFENSE de la DGA

bpifrance

SUENIR AL Rm

opérateur du dispositif : collecte les demandes, met en place les cadres
administratifs et débloquent les financements

Une démarche faisant appel a un prestataire d'audit Cyber « PASSI » et a une méthodologie
éprouvée (EBIOS-RM)

Une prestation en 2 temps permettant de mesurer les apports :

1. Analyse de risques + Plan de remédiation
2. Accompagnement et audit de vérification
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© cligibilité DGA
le vérifie avec la DGA (via
mail} que mon entreprise est
gligible au Diag Cyberdéfenze

1

o Dépot de demande

Je dépose ma demande via Démarches
simplifiées : Diognostic Cyber Défense -
demarches-simplifiees. fr

DIAG CYBER DEF. : marche a suivre

o

¥

0-0

© Expert PASSI

Je contacte un expert certifié PASS| par
[AMSSI - https:/wwwe ssi.gouy. fr/uploods/Jiste-
produits-et-services-gualifies. pdf

o Devis Diag Cyberdéfense

Je récupére un devis Diag
Cyberdéfense conforme au cahier des
charges du diagnostic
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> Seules les prestations intellectuelles rentrent dans |'assiette des coUts éligibles

» Durée phase 1 =4 Mois max. /[ Durée phases 2 = 4 Mois max

» Seuils maximums pour chaque partie de la prestation :
v Phase 1: 8 k€ (+2 k€ [ établissement sup.)
v Phases 2 : 6 k€

(Possible de n’effectuer que la phase 1)

» Montant de la prise en charge DGA via BPI : 80% (reste a charge : 2800 €)

> Les résultats des audits sont communiqués a la DGA (et non a Bpifrance)
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- DIAG CYBER DEF. : contact

« Vérifier son éligibilité aupres de la DGA ou identifier un prestataire :

 nathalie.blanchard@intradef.gouv.fr
+ 0988673155/ 0607480037

» Déposer son dossier aupres de BPI France :

 https://www.demarches-simplifiees.fr/commencer/diagnostic-cyber-defense
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